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Preservar a confidencialidade, integridade e disponibilidade das informacdes do
CIEE/SC, mediante utilizacdo de mecanismos de seguranca da informagao
(fisicas e cibernéticas), avaliando os diversos fatores de risco, tecnologias

aplicaveis e custos relacionados.

Garantir a protecdo adequada das informagdes e dos sistemas contra acesso
indevido, cépia, leitura, modificagdo, destruicdo e divulgacado ndo autorizados.

Assegurar que os ativos de informagdo sejam utilizados apenas para as
finalidades aprovadas pelo CIEE/SC, estando sujeitos a monitoracéo,

rastreabilidade e auditoria.

Buscar a participagdao de todos os colaboradores e prestadores de servicos
vinculados ao CIEE/SC no Programa CIEE/SC de Conscientizagcdo em Seguranca

da Informacao.

Assegurar a existéncia de processos para continuidade de negdcios e gestdo de
incidentes de seguranca para protecdo, detecgdo, resposta e recuperacao

contra ataques cibernéticos.

Informar aos clientes e usudrios sobre as precaucdes de Seguranga da
Informacéo necessarias na utilizacdo de produtos e servicos do CIEE/SC.

Garantir o cumprimento desta Politica, das Normas e Padrdes Corporativos de
Seguranca da Informacgao do CIEE/SC.

Assegurar o comprometimento da alta administracdo com a melhoria continua
dos processos e recursos necessarios para Segurancga da Informacao.



O CIEE/SC definiu uma estrutura formal e com responsabilidades especificas,
para tratar da Seguranca da Informacao de forma adequada ao seu modelo de
negocios.

O objetivo deste modelo de governanca da Seguranca de Informagéo é pro-
mover a gestdo corporativa da Seguranca da Informacao para todas as suas uni-
dades, proporcionando protecao efetiva aos ativos de Informacgao do CIEE/SC.

As atividades de Seguranca da Informacdo sdao exercidas por pessoas com
sdlidos conhecimentos em Seguran¢a da Informacgdo, inseridas na estrutura
organizacional das areas de Tecnologia da Informacgao, Infraestrutura de Tl e
Sistemas. A responsabilidade béasica dessas Areas é manter o Programa de
Seguranca da Informacgao adequado as necessidades da organizacao, avaliando
e determinando impactos de seguranca e fornecendo alternativas de
eliminacao ou mitigagao dos riscos.

Sao as areas operacionais e de suporte da Organizagdo. As areas operacionais,
frequentemente, sdo as que fazem uso dos ativos de tecnologia da
Organizacao, abrangendo: funcionarios, estagidrios, aprendizes e prestadores
de servicos; enquanto as areas de suporte referem-se aos diversos segmentos
de Tecnologia da Informagdo que operam e mantém ativos os Sistemas de
Informacgédo da Organizacao.
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